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Atualmente transferir dinheiro é facil e rapido, principalmente com o uso
de ferramentas como o PIX. Mas essa agilidade também é aproveitada
por criminosos e golpistas. Com alguns cuidados com sua seguranga
pessoal e precaugoes a serem tomadas com seus dispositivos, transferir
valores virtualmente nao se tornara uma dor de cabeca.

Antes de mais nada, tome algumas precaucdes para sua seguranga
pessoal:

Evite utilizar seu smartphone em locais publicos e de forma desatenta, seja
em ligagbes, mensagens ou manuseio de aplicativos. Criminosos podem
se aproveitar de um segundo de sua distragdo e subtrair seu telefone ainda
desbloqueado!

Evite realizar transagbes bancarias em seu smartphone ou manusea-lo no
interior de seu veiculo estacionado (muito menos no veiculo em movimento).
Procure um local seguro para usar seus dispositivos. A luz da tela do seu celular
pode chamar a atencdo de pessoas e criminosos, mesmo que seu veiculo
possua pelicula nos vidros.

Caso seja possivel ter mais de um aparelho celular, circule em via publica
apenas com o telefone que nao tenha o aplicativo do banco instalado. Se ele
for subtraido, ninguém conseguira acessar sua conta bancaria, mesmo que
instale o aplicativo do banco, ja que o aplicativo precisa de uma autenticagéo
feita por vocé e pelo banco (exemplo: autorizar o smartphone em um caixa
eletrénico usando sua senha ou impressao digital).

Seja o mais discreto possivel com suas redes sociais. Ndo ostente valores
ou bens e evite compartilhar localizagdes ou sua rotina. Essas informagdes
podem ser acessadas e utilizadas por criminosos.
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Apés cuidar da sua seguranga, é hora de cuidar da seguranca do seus
dispositivos e de sua conta bancaria:

Jamais acesse “links” desconhecidos enviados para seu celular ou computador.
Estes “links” podem conter um virus espido, também chamado de “spyware”,
que infecta seu dispositivo e coleta informacdes pessoais, informacdes de
navegacgao na internet e varios outros dados particulares.

Adote, em todos os sistemas operacionais, aplicativos e dispositivos que
puder, a verificagdo em duas etapas para criar uma camada extra de protegao
e dificultar a invasao por cibercriminosos.

Nao armazene qualquer tipo de senha no seu dispositivo (muito menos senhas
bancarias ou senhas de desbloqueio). Um descuido muito comum €, por
exemplo, armazenar senhas em um arquivo do bloco de notas no celular ou
computador. Esse arquivo com suas senhas pode ser facilmente encontrado
se um cibercriminoso invadir seu dispositivo.

Permita, sempre que possivel, o compartilhamento de sua geolocalizagdo com
a sua instituicdo bancaria no momento em que realizar transagdes bancarias.
No caso de alguma transacgao fraudulenta, é possivel saber onde ela ocorreu.

Solicite que sua agéncia bancaria fixe limites de transferéncia TED, DOC e PIX
(diarios, mensais etc) para valores adequados a sua movimentagao financeira
normal.

Com esses simples cuidados vocé
realizara suas transferéncias por
smartphone ou computador de modo
muito mais seguro.
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Se vocé for vitima de um golpe envolvendo transag¢des bancarias:

Procure a Delegacia de Policia mais préxima de sua casa ou registre um Boletim de
Ocorréncia Eletronico através da Delegacia Eletronica:

https://www.delegaciaeletronica.policiacivil.sp.gov.br/ssp-de-cidadao/home




